CROC-AT

La loi 25...

Le guide d’application, étape par étape

C'est le 22 septembre 2022 qu’entraient en vigueur certaines dispositions de la loi 25. Cette
réforme vise a moderniser les régles protégeant les renseignements personnels au Québec
afin qgu'elles soient mieux adaptées aux nouveaux défis posés par l'environnement
numeérique et technologique. Rappelons que les modifications apportées par la Loi 25 entrent
progressivement en vigueur sur une période de trois ans, jusqu'en 2024.

Qu’est-ce qu'un renseignement personnel ?

Les renseignements personnels sont ceux qui portent sur une personne physique et
permettent de lidentifier. Ils sont confidentiels. Sauf exceptions, ils ne peuvent étre
communiqués sans le consentement de la personne concernée.

Les renseignements d’identification :
L'adresse, le numéro de téléphone, le sexe, I'age, le numéro d'assurance sociale, le
numéro d'assurance maladie, I'identifiant numérique, etc.

Renseignhements de santé:

Le dossier médical, un diagnostic, une consultation d'une professionnelle ou d'un
professionnel de la santé, les médicaments, les ordonnance, les renseignements sur la
cause d'un déces, etc.

Renseignements financiers :
Le revenu d'une personne, les renseignements relatifs a I'impbt, le numéro de compte
bancaire, les biens possédés, les numeéros de cartes de crédit, etc.

Renseignements relatifs au travail :
Le dossier disciplinaire, les motifs d'absence, les dates de vacances, le salaire, I'évaluation
du rendement, les heures d’'entrée et de sortie liées au lieu de travail, etc.

Renseignements scolaires et relatifs a la formation :
L'inscription a des cours, le choix de cours, les résultats scolaires, les dipldmes, le
curriculum vitae, etc.

Renseignements relatifs a la situation sociale ou familiale :
Les documents qui attestent I'état civil, le fait qu'une personne ait ou non des enfants ou
qu'elle recoive des prestations d'aide sociale ou de chémage, etc.
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Depuis 22 septembre 2022
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Si vous étes la plus haute autorité de l'entreprise et que vous ne
souhaitez pas exercer la fonction de responsable de la protection
des renseignements personnels, désignez une personne pouvant
assumer efficacement ce réle. Par exemple, celle-ci devrait avoir les
compétences requises et un pouvoir décisionnel important;

Appuyez la personne responsable de Ila protection des
renseignements personnels avec les ressources nécessaires
(humaines, techniques et financiéres) pour assurer la réussite de
votre mise en conformité;

Faites l'inventaire des renseignements personnels détenus par
votre entreprise (ou pour son compte par un tiers) et évaluez leur
sensibilité; (voir 'annexe 1)

Mettez en place des mesures pour prévenir ou limiter les
conséquences d'un incident de confidentialité impliquant un
renseignement personnel; (voir 'annexe 2)

Instaurez des pratiques qui vous permettront de réagir
adéquatement et rapidement en cas d'incident de confidentialité
impliquant un renseignement personnel (ex. : plan de réponse aux
incidents et directive au personnel); (voir I'annexe 3)

Si vous prévoyez utiliser une technique biométrique (ex. : empreinte
digitale, reconnaissance faciale ou vocale), informez-vous au
préalable de vos obligations en la matiére. (voir I'annexe 4)
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EN

OBLIGATIONS PROCESSUS

FAIT

Désigner une personne responsable de |a protection des
renseignements personnels et publier le titre et les

1 coordonnées du responsable sur le site Internet de
I'entreprise ou, si elle n'a pas de site, les rendre accessibles
par tout autre moyen approprié.

2 En cas d’incident de confidentialité impliquant un renseignement personnel

Prendre les mesures raisonnables pour diminuer les
risques qu'un préjudice soit causé aux personnes
concernées et éviter que de nouveaux incidents de méme
nature ne se produisent.

Aviser la Commission et la personne concernée si
incident présente un risque de préjudice sérieux (vidéo
expliguant ce gu'est un risque réel de préjudice grave).

Tenir un registre des incidents dont une copie devra étre
transmise a la Commission a sa demande.

Respecter le nouvel encadrement de la communication
de renseignements personnels sans le consentement de

3 la_personne concernée a des fins d'étude, de recherche
ou de productions de statistiques et dans le cadre d'une
transaction commerciale.

Procéder a une évaluation des facteurs relatifs a la vie
privée (EFVP) avant de communiquer des

4 renseignements personnels sans le consentement des
personnes concernées a des fins d'étude, de recherche ou
de production de statistiques

Divulguer préalablement a la Commission la vérification ou
5 la confirmation d'identité faite au moyen de
caractéristigues ou de mesures biométriques.
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https://www.cai.gouv.qc.ca/documents/CAI_FO_avis_incident_confidentialite.pdf
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/atteinte_101/atteinte_risques/
https://www.feep.qc.ca/wp-content/uploads/2023/01/Modele-registre-incident_Gouvernement_Quebec.pdf
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/#:~:text=Dans%20certaines%20situations%2C%20la%20Loi,pour%20plus%20de%20d%C3%A9tails)%3B
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/#:~:text=Dans%20certaines%20situations%2C%20la%20Loi,pour%20plus%20de%20d%C3%A9tails)%3B
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/#:~:text=Dans%20certaines%20situations%2C%20la%20Loi,pour%20plus%20de%20d%C3%A9tails)%3B

Depuis 22 septembre 2023

Pour établir et mettre en ceuvre vos politiques de gouvernance en matiére de protection des
renseignements personnels, veuillez vous référer au Guide et obligations des entreprises.

EN

OBLIGATIONS PROCESSUS FAIT
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https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://www.cai.gouv.qc.ca/documents/CAI_Guide_EFVP_FR.pdf
https://www.cai.gouv.qc.ca/consentement-collecte-renseignements-personnels/
https://www.cai.gouv.qc.ca/consentement-collecte-renseignements-personnels/
https://www.cai.gouv.qc.ca/consentement-collecte-renseignements-personnels/
https://www.cai.gouv.qc.ca/entreprises/destruction-et-anonymisation/
https://www.cai.gouv.qc.ca/organismes/protection-des-renseignements-personnels/information-a-fournir-avant-collecte/
https://www.cai.gouv.qc.ca/organismes/protection-des-renseignements-personnels/information-a-fournir-avant-collecte/
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/
https://www.cai.gouv.qc.ca/entreprises/communiquer-renseignements-personnels-sans-consentement-personne-concernee/

EN

OBLIGATIONS PROCESSUS FAIT
7 Respecter les nouvelles régles de communication des
renseignements personnels a I'extérieur du Québec.
8 Respecter les nouvelles reégles d'utilisation des
renseignements personnels.

Prévoir, par défaut, les parameétres assurant le plus haut
9 niveau de confidentialité du produit ou du service
technologique offert au public.

Respecter les nouvelles régles entourant la collecte de

10 . o
renseignements personnels concernant un mineur.

- Respecter le droit a la cessation de la diffusion, a la
réindexation ou a la désindexation (ou droit a 'oubli).
Respecter les nouvelles régles de communication des

12 renseignements personnels facilitant le processus de

deuil.

D’ici le 22 septembre 2024

Informez I'équipe responsable de I'entretien, de la mise a jour ou du développement de vos
systémes informatiques que vous avez de nouveaux besoins d'affaires en lien avec le droit a la
portabilité des renseignements personnels, a savoir :

e gue Vvos systemes permettent de communiquer, sur demande d'une personne concernée, un
renseignement personnel informatisé recueilli aupres delle, et ce, dans un format
technologique structuré et couramment utilisé;

e gue cette communication puisse également se faire a une personne ou a un organisme
autorisé par la Loi a recueillir le renseignement, a la demande de la personne concernée.

A noter : Assurez-vous de former votre personnel pour qu'il développe les bons réflexes en
matiere de protection des renseignements personnels.
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https://www.cai.gouv.qc.ca/evaluation-facteurs-relatifs-vie-privee/communication-renseignements-personnels-exterieur-quebec/
https://www.cai.gouv.qc.ca/evaluation-facteurs-relatifs-vie-privee/communication-renseignements-personnels-exterieur-quebec/
https://www.cai.gouv.qc.ca/evaluation-facteurs-relatifs-vie-privee/communication-renseignements-personnels-exterieur-quebec/
https://www.cai.gouv.qc.ca/consentement-collecte-renseignements-personnels/
https://www.cai.gouv.qc.ca/consentement-collecte-renseignements-personnels/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-desindexation/#:~:text=%C3%80%20compter%20du%2022%20septembre,ou%20%C3%A0%20une%20ordonnance%20judiciaire%20(
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-desindexation/#:~:text=%C3%80%20compter%20du%2022%20septembre,ou%20%C3%A0%20une%20ordonnance%20judiciaire%20(
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/deuil/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/deuil/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/deuil/

Cet exercice consiste a:
« fairel'inventaire de ce que I'on a (quels sont les renseignements que vous détenez sur
autrui?);
e comprendre d'ou ces données proviennent;
e savoir comment on les utilise et ce gqu’on fait avec;
e répertorier la ou on envoi ces données -vers quels tiers, etc.

Modeéle de fichier pour tenir votre inventaire a jour.

Model de politique de confidentialité (interne)

Model de politique de confidentialité (externe)

Modéle de politigue de traitement des plaintes

Modéle de politigue de conservation et destruction des dossiers

Modele d'un plan de réponse aux incidents

Modele de politique de confidentialité (voir I'Annexe B de la politique pour usage a l'interne)

Information au sujet de la biométrie

Pour davantage d'information

Guide d'accompagnement

Guide Evaluation des facteurs relatifs a la vie privée

Modéle d'un rapport d'évaluation des facteurs relatifs a la vie privée

Pour davantage d'information



https://drive.google.com/file/d/1vEbk7cIC_aoUMgenClMnN_E4Vpm0HeEX/view?usp=sharing
https://drive.google.com/file/d/1vEbk7cIC_aoUMgenClMnN_E4Vpm0HeEX/view?usp=sharing
https://docs.google.com/document/d/1vE3B855v54N1IJprcJJ6x9XnWHL082iV/edit?usp=sharing&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/1vVSpvOdXCSdVULJ2aw3hzZGUdzSgAzec/edit?usp=drive_link&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/1vVSpvOdXCSdVULJ2aw3hzZGUdzSgAzec/edit?usp=drive_link&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/11Gg-YpwMNjwaXESweUO8kKEsbyaErsgv/edit?usp=sharing&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/1D23s06wWwBA2-_bI-Wo6QeDe3MJJCVU-/edit?usp=drive_link&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/1oPD5PSvPFv5UeDzerokcRcS1pgrIMS-X/edit?usp=sharing&ouid=116598469758370925370&rtpof=true&sd=true
https://docs.google.com/document/d/1vE3B855v54N1IJprcJJ6x9XnWHL082iV/edit?usp=sharing&ouid=116598469758370925370&rtpof=true&sd=true
https://www.cai.gouv.qc.ca/biometrie/
https://www.cai.gouv.qc.ca/biometrie/pour-davantage-dinformation/
https://www.cai.gouv.qc.ca/documents/CAI_G_biometrie_principes-application.pdf
https://drive.google.com/file/d/12KADaJsEe3XQl806SHgnFxC9Cpt_oZn2/view?usp=sharing
https://docs.google.com/document/d/1RG4Dkg1zITDNWd-g9m4pM7dw_UAgp313/edit?usp=sharing&ouid=116598469758370925370&rtpof=true&sd=true
https://www.cai.gouv.qc.ca/evaluation-facteurs-relatifs-vie-privee/

Document de la CDC d’Amos : Loi 25 résumé

Commission d'acces a l'information du Québec : entreprises privées

Gouvernement du Québec

Guide et obligations des entreprises

Blogue : De I'importance de dresser un inventaire des renseignements personnels dans votre

organisation

Informations en lien avec | 'infonuagigue

Procédure en cas d'incident

Politigues de confidentialité de la Commission d'accés a l'information du Québec

Politigue de confidentialité de la Table nationale des CDC

Politigue de confidentialité du ROCGIM-CDC



https://drive.google.com/file/d/1XH6dBTSHXn-zVfnpUiCdgBDzk2q1PxhY/view?usp=sharing
https://www.cai.gouv.qc.ca/entreprises/
https://www.quebec.ca/nouvelles/actualites/details/loi-25-nouvelles-dispositions-protegeant-la-vie-privee-des-quebecois-certaines-dispositions-entrent-en-vigueur-aujourdhui-43212
https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://casl-pipeda.ca/2022/12/19/de-limportance-de-dresser-un-inventaire-des-renseignements-personnels-dans-votre-organisation/
https://casl-pipeda.ca/2022/12/19/de-limportance-de-dresser-un-inventaire-des-renseignements-personnels-dans-votre-organisation/
https://www.cai.gouv.qc.ca/documents/CAI_FI_infonuagique.pdf
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/incident-de-confidentialite
https://www.cai.gouv.qc.ca/politique-de-confidentialite/
https://www.cai.gouv.qc.ca/politique-de-confidentialite/
https://www.tncdc.com/politique-de-confidentialite/
https://rocgim-cdc.org/protection-des-renseignements-personnels/
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